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１.  ま　え　が　き

今年1 月から2 月にかけて，中央省庁のホームページ

が書換えられたり，サービスプロバイダがサービス停止

に追い込まれるといった事件が世間の耳目を集め，これ

を契機としてセキュリティ対策の必要性がますます強調

されるようになってきた。

ホームページの書換えについては，15 件中6 件はイン

タネットよりバッファオーバフロー攻撃により書換えら

れたことが公表された。ファイアウォールの外側に設置

されたWeb サーバが攻撃されたようであるが，中には

ファイアウォールが設置してあっても，ホームページの

管理用に開けていたFTP からログインを許してしまっ

た場合もあった。さらに，昨年末に米国CERT が再度

警告していた分散サービス不能攻撃DDoS（Distributed

Denial of Service）が実際に多くのサイトに大きな被害

をもたらした（1）。

セキュリティ対策・管理の不備により外部からホーム

ページの書換えができてしまうということは，単に自社

だけの被害にとどまらない。企業活動に関するデマ情報

を書き込んで株価操作したり，自社マシンにDDoS「ゾン

ビ」プログラムを挿入されることも起きかねない。つま

り結果的にアタッカに加担してしまうといった深刻な反

社会的行為に利用される危険をはらんでいることになる。

こうした不正アクセスに対抗するためには，ファイア

ウォールをはじめとする防御策を講ずるだけでなく，

日々の運用でのセキュリティ管理が重要となる。

そこで本稿では，不正アクセスの概要とその対策の基

本について述べた後，当社が日本語化し，販売を行なっ

ているAXENT Technologies 社（以下AXENT 社）の

セキュリティ管理ツールを紹介していく。

２.  不正アクセス手法について

まず，最近の不正アクセスの手口についてみてみよう。

不正アクセス行為を大きく分類すると，情報収集，権限

奪取，目的達成の各段階に分けられる侵入行為と，主と

して業務妨害やいやがらせ的に仕掛けられるサービス不

能攻撃があげられる。

情報収集段階では，公開情報やツールを用いてOS/サ

ービスのバージョンの特定などが行われ，得られた結果

から既知のセキュリティホールがないかを探索する。

権限奪取段階では，得られた情報をもとにセキュリテ

ィホールを突いた攻撃もしくはパスワード攻撃などでユ

ーザ権限，さらには管理者権限奪取を狙う。
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目的達成段階では，奪取したユーザ/管理者権限を使

い，不正プログラムのインストール，ホームページコン

テンツ，ログファイルなど重要ファイルの変更・改ざん

などが行われる。

サービス不能攻撃は，機能麻痺，業務妨害を目的とし

ている。この種の攻撃ツールも多数公開されており，最

近では「まえがき」で紹介したように，分散型のDDoS

攻撃へと進化している。上述の侵入行為が不成功に終わ

った場合に使用することも多いようだ。

３.  不正アクセス対策の基本

不正アクセス対策では，攻撃を受けても耐えられる，

もしくはできるだけ侵入を許さない状態にしておくこと

と，不正アクセス行為の各段階で常時監視し不正アクセ

ス検出，緊急対応を行うことが基本である。

３・１ ファイアウォールの設置

インタネット接続においてWebサーバ，FTP サーバ

などの公開サーバを保護したり，イントラネットの重要

サーバを保護するための基本的対策は，やはりファイア

ウォールを正しく設定し設置することである。ファイア

ウォールはアクセス制御とイントラネットの隠匿，そし

て通信ログの記録・保管が主な機能である。

正しく設定されたファイアウォールは，通過を許可し

ていないプロトコルやアドレスを持つパケット，

SynFlood 攻撃などのサービス不能攻撃に使用される異

常なパケットを遮断するため，ほとんどの不正アクセス

は拒否される（図１＊1）。
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図１ 不正アクセス対策

３・２ セキュリティ・アセスメントと対策

ところが，ファイアウォールも万能ではない。一般公

開用Web サーバやFTP サーバの場合，インタネット上

の不特定多数のマシンからアクセスできることを目的に

作られているので，ファイアウォールはWeb やFTP な

どのサービス提供に必要なポートでの通信を許可しなけ

ればならない。つまりファイアウォールで通信を許可し

ているサービスは，常にインタネットからの脅威にさら

されていることになる。

HTTP，SMTP，FTP などは，多くのサイトで通信を

許可しているので，アタッカのターゲットになりやすく，

多くのセキュリティホール，攻撃手法が現実に存在して

いる。また，デフォルト設定のOS，アプリケーション

では適切なセキュリティ対策がなされていない場合がほ

とんどで，ここにも多くのセキュリティホールがある。

そこで，まずこれらのサーバをはじめとするネットワ

ーク上のマシンに，セキュリティホールとなるバグや設

定ミスがないかどうか予め検査し，対策しておくことが

重要である。しかし，闇雲にセキュリティ対策を行なっ

ていては，手間と費用がかかるばかりである。組織のセ

キュリティポリシーに基づくガイドラインを順守した対

策がポイントである（図１＊2）。

また，ネットワークシステムは日々変化し成長するた

め，こうしたセキュリティアセスメントと対策を日々の

運用管理のなかで実施していくことがより重要となる。

えてして導入時だけは確実に実施するが，あとは「ほっ

たらかし」という状態に陥りやすい。
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４・１ ホストベースアセスメントツール：ESMの概

要と特長

ESM の特長の一つは，マルチプラットホーム対応で

きめ細かく検査できることである。ESM の検査範囲は

30 種類以上のOS/バージョン，通算検査項目1,200 以上

に及ぶ。

さらに画期的な点は，これらの多数のチェック項目を

平面的に管理するのではなく，組織に応じたセキュリテ

ィポリシーから導かれる15 のカテゴリ（スタンダード）

に分類して管理できる点にある（表１）。

AXENT 社では，この考え方をさらに推し進め，ユー

ザのレベルとニーズに合わせてバランスのとれた管理を

実現するために同社のノウハウを盛り込んで，五つのレ

ベルのデフォルトポリシーとして提供している。このう

ちPhase 1 レベルでは，最も基本的で順守すべき必須項

目がまとめられている。

（1）サービス検査，セキュリティパッチ検査

起動される各種サービス（アプリケーション）がセ

キュリティガイドラインどおりにセッティングされて

いるか，最新のセキュリティパッチがインストールさ

れているかを検査する。

（2）パスワード検査

パスワードの設定・運用については，つい面倒がら

れるが最も重要な項目である。インタネットに公開す

るWeb サーバにおいても，管理者権限パスワードが

簡単なパスワードであると，容易に不正アクセスの被

害に遭うことになりかねない。またコンテンツの更新

用アカウントID，パスワードについても同様で，セ

キュリティポリシーに沿った形で運用されているかど

うかを日々検査・管理しておく必要がある。

（3）システムのセキュリティ監査設定

システムログの設定，パスワードの最低長さ，有効

期限，アカウントロックアウト設定など，デフォルト

のままでは，重大なセキュリティホールにつながる設
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図２ AXENT セキュリティ・アセスメントツールの構成

つまり，セキュリティアセスメントとは，現在の各種

セキュリティに関する設定と，セキュリティガイドライ

ンとの違いを検査し，決められたルールの順守状況を

日々管理していくことに他ならない。

３・３ 不正アクセスの常時監視

セキュリティ管理のもう一つの重要な要素は不正アク

セスの常時監視である。図１に示すように，外部ネット

ワークもしくは内部からファイアウォールを“すり抜け

てくる”各種の攻撃に対して，不正アクセス監視システ

ム（IDS）による常時監視が必要となる。IDS では次の

ような基本機能が求められる。

¡パケット，ログなど種々の情報からの不正アクセス

やそう疑われる事象の検出。

¡管理者への通知。

¡セッション切断，ファイアウォール設定変更などで

の緊急対応。

¡検出したデータの記録。

４.  セキュリティアセスメント

現在，セキュリティアセスメントツールとして

AXENT 社のEnterprise Security Manager（ESM）と

NetRecon を提供しており，それぞれ異なる技術を採用

したこれら二つのツールを組み合せたアセスメントを推

奨している。

まず，NetRecon は，ネットワーク上の 1 台の

WindowsNT マシンにインストールし，検査対象システ

ムをネットワークから模擬攻撃して，アタッカの立場で

検査を行う。OS の特定，利用可能なサービスを検出し，

重大なセキュリティホールになりうる弱点を報告するネ

ットワークベースのツールである。現在，約400 個の弱

点を検出することができる（Ver.3.04）。サーバなどのさ

まざまなアプリケーションのセキュリティホールに対応

しており，アプリケーションを中心とするセキュリティ

検査に特に有効である。

一方ESM は，セキュリティポリシーから導かれたガ

イドラインに従って，システムの内部からOS のセキュ

リティ設定を中心に検査を行うホストベースツールであ

る。ESM は，セキュリティ管理者の立場で，セキュリ

ティガイドラインを基準とし，これを順守していない事

項を検出結果として報告するので，「監査」ツールであ

るともいえる。

図２に示すように，総合的なセキュリティアセスメン

トを行う上で，二つのツールを組み合せることにより精

度の高いアセスメントを実現できることがわかる。たと

えば，NetRecon のようにスキャナだけの検査では，検

査内容がアプリケーション中心となり，OS のセキュリ

ティ設定など検査できない部分が出てくるからである。
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表１　ESM の監査内容�

監査ツールのアーキテクチャは非常に重要である。

ESM で採用しているマネージャ－エージェントアーキ

テクチャは，ほかのアーキテクチャと比較して，特に大

規模なネットワークでその能力を発揮する。他社製品に

比べ，ネットワーク全体についての調査報告，マルチ/

クロスプラットフォーム環境での動作といった点で優位

になっている。

また，ネットワークトラフィックの通常業務への影響

については，ESM の場合，監査の結果を各エージェン

トがマネージャに報告するときに発生する程度であり，

業務に支障をきたすことはない。さらに，ESM エージ

ェントはアイドルプロセスと同一レベルで動作するた

め，CPU 負荷の点からも業務アプリケーションに影響

しないようになっている。

図3 に示すように，マネージャ－エージェント間，マ

ネージャ－GUI 間はTCP/IP での独自方式の暗号通信で

接続される。

マネージャは，ESM ポリシー管理，エージェント管

理，監査実行管理，監査結果管理といった管理を行うと

ともに，エージェントに対してESM ポリシーのダウン

ロードや監査実行指示を出す。各マシンにインストール

されたエージェントは，マネージャの指示により監査を

行なった後，結果をマネージャに通知する。ESM の

GUI はマネージャから独立しており，同時に複数のマ

ネージャにログインして，全体の統計データを見ること

ができる。全組織の状態が1 台のコンソールから，一目

で把握できるようになっている。

定項目は多数存在する。これらも運用開始時点だけで

なく，日々の管理が必要となる。

ファイアウォール，暗号通信ツール，ワンタイムパ

スワードなどのセキュリティ製品などはほとんどが何

らかのOS の上にインストールされることから，OS

自身のセキュリティアセスメントが実施され，管理さ

れた状態でセキュリティ製品をインストールしない

と，セキュリティ製品自身の信頼性すら確保できない

状態になることはいうまでもない。

（4）ユーザ権限検査

ユーザに与える権限は厳密に管理しなければならな

い。日々の運用などで必要だからとの理由で容易に管

理者権限を与えてしまうことが多い。これも最低限の

権限のみ与える必要がある。

（5）重要ファイルの検査

トロイの木馬を使った不正侵入対策として，日常的

に使用しているアプリケーション，OS 関係の重要フ

ァイルの検査が必要となる。データベースファイル，

ホームページのコンテンツのアクセス権管理を適切に

行うことで不正アクセスに備えなければならない。

（6）File Find（UNIX の場合）

管理者が認識していない場合が多いようであるが，

新たにroot に setuid, setgid されたファイルの有無に

は特に注意が必要である。不正プログラムの可能性が

ある。

４・２ ESM のアーキテクチャ

図３にESM のアーキテクチャを，表２にその特長を

示す。企業ネットワーク規模での監査を実現する上で，
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て導入することにより，両者の得意とするところを生か

して不正アクセス監視の精度を向上させることである。

次にそれぞれの概要と特長を見てみよう。
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上位情報統合�

ネットワーク負荷�

表２　アーキテクチャ比較�

シングルシステム型� クライアント型� マネージャ・エージェント型�

５.  不正アクセス監視システム

最近特に注目されている不正アクセス監視システム

（IDS）は，ファイアウォールなどのフィルタ装置と協

調して，より高い精度で不正アクセスを検出・防止する

システムである。

AXENT 社のIntruder Alert（以下ITA）は，エージ

ェントソフトウェアを監視対象マシンにインストール

し，ログインなどのイベントやファイルアクセスや改ざ

んなどのアクション，および各種ログを監視するホスト

ベースツールであり，NetProwler は，ネットワーク上

を流れるパケットを監視するネットワークベースツール

である。

これらのツール/技術には表３に示すように，各種の

攻撃方法に対して，それぞれ得意/不得意があることが

わかる。セキュリティアセスメントの場合と同様，IDS

導入の一つのポイントは，この二つの技術を組み合わせ
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「ファイルの改ざん」だけでなく、�
　「ファイル読み込み」も検出�

スクリプト�
監視対象ファイル
と監視方法を定義�
（ユーザ定義可能）�

監視対象ファイル�

ファイルウォッチ�

警報�
メッセージ�

ログ�

ITAルールに従い�
緊急対応�

・MD5等による�
　ファイル改ざんチェック�
・ファイルアクセス�
（読み込み）の検出�
・生成／変更日付�
・ファイルサイズ�

ITA Agent

図５ ITA におけるファイルウォッチ機能

５・１ ホストベースIDS：ITA の概要と特長

ホストベースIDS では，syslog やC 2 監査ログなど，

OS や各種アプリケーションが出力するログの中から，

既知の不正アクセスに伴うログパターンを検出する方法

が一般的である。ITA ではこれらのログパターンをル

ール形式で記述している。たとえばWindowsNT では，

Administrator でログオンに失敗すると，NT のセキュ

リティログの一部に“ログオンの失敗”と“Administrator”

の文字列が記録される。ITA にはこれらを検出すべき

キーワードとして検出データベース（ITA ルール）に

登録する。

しかし，現在のホストベースIDS は1 台のマシンのロ

グを監視するタイプが多いが，1 台のログだけでは不正

アクセスかどうか判別できない。この例では，

Administrator でログオンに失敗したとき，このログが，

管理者が実際に誤ったものか，アタッカがネットワーク

上のマシンに順次ログオンを試みているものか判別でき

ない。

そこでITA では，各監視対象マシンのエージェント

が相互に検出したイベント情報を交換できるようにして

いる（図４）。ESM と同様，マネージャ－エージェント

アーキテクチャにより，1 台のマシンのログだけでなく，

他のマシンつまりネットワーク上で発生している事象を

総合的に見て判断できるようになっている。図4 の場合

は，1 分間に同一ドメイン内の異なる 3 台のマシンで

Administrator ログオン失敗を検出すると，不正なログ

オン行為とみなして管理者に警報する。

ITA のもう一つの特長はファイル監視機能である。

ファイルの書換えやファイル操作を行うタイプの不正ア

クセスに対して特に有効である。たとえば，「トロイの

木馬」はNotePad のようによく使用されるプログラム

に“ウイルス”として不正プログラムを挿入しておき，

ユーザが起動したときに感染するタイプの不正アクセス

である。よく知られた「トロイの木馬」には，パスワー

ド入力をモニタしてネットワーク経由で盗聴するプログ

ラムがある。

ITA では，ファイルの生成/変更日付等のファイル属

性，チェックサム，MD 5 メッセージダイジェスト等を常

時監視しておき，監視対象ファイルが「トロイの木馬」を

仕込まれたファイルで書き換えられた段階，すなわち感

染する前に直ちに警告する仕組みとなっている（図５）。

５・２ ネットワークベース IDS：NetProwler の概要

と特長

現在国内で市販されている多くのIDS が，ネットワー

クベースおよび送受信パケット監視タイプである。

SynFlood 攻撃はじめ大量のパケットを送りつけて，コ

ンピュータを麻痺させてしまう各種のサービス不能攻撃

や ポ ー ト ス キ ャ ン に 対 し て は ， AXENT 社 の

NetProwler のようなネットワークベースIDS によるパ

ケット監視が特に効果的である。

NetProwler では「攻撃シグネチャ」と呼ばれる不正

アクセスで使用されるパケットのパターンを記述したデ

ータを保持し，これらと実際のネットワーク上を流れて

いるパケットを比較して検出している。

ファイアウォールも，受信した一つのパケットのヘッ

ダおよびデータを解析して，その通過の可否を制御して

いるが，ネットワークIDS の特長は，一つのパケットを

不正にAdministratorで�
ログオンを試みている。�

1台目�
・・・ログオンの失敗�
・・・Administrator

2台目�
・・・ログオンの失敗�
・・・Administrator

3台目�
・・・ログオンの失敗�
・・・Administrator

ITA
1回目&2回目&3回目�
＝不正アクセスだ！！�

ネットワーク上の複数マシン�
でのアクティビティやログを�
総合的に監視�

図４ ITA におけるログ/アクティビティ監視
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攻撃手法を常時モニタに検出するためのシグネチャを開

発する研究・開発チーム「SWAT Team」があり，その

成果をWeb で公開している。最近の具体的成果として，

Trinoo，TFN，TFN 2 K，StachelDracht といった

DDoS 攻撃におけるアタッカと攻撃元となる「ゾンビ」

プロセスとの間の通信を検出するシグネチャが提供され

ている。

しかし，最近のネットワーク・インフラの劇的進歩は

ネットワークベースIDS にとっては厳しい環境をもたら

している（表５）。

単独で解析するだけでなく，DoS 攻撃の検出に有効なカ

ウンタベースでの解析や，一連のパケットの内容・順番

を判断するシーケンシャルベースでの解析ができること

である。

また，検出時の対応としては，管理者への報告・警告

だけでなく，不正アクセスまたはそう疑われるセッショ

ンの切断，ファイアウォール設定変更によるパケットの

一時的遮断などを自動実行する緊急対応機能が実装され

ている（表４）。

AXENT 社には，ウイルス対策ソフトと同様，新たな

ネットワークベース（NP）�

F/W と同じ技術を使用�

セグメント単位で対応�

少�

セグメント毎に設置要�

検知不能�

限界あり（パケット落ち）�
高速マシン必要�

得意�

ホストベース（ITA）�

F/W と異なる技術を使用�

マシン単位で対応�

多�

依存しない�

依存しない�

依存しない�
特別なマシン不要�

不得意�

インタネット監視�

イントラネット監視�

検知時対応策�

スイッチングネットワーク対応�

暗号化対応�

ネットワーク速度/�
トラフィック対応�

Denial of Service 対応�

表５　ホストベースとネットワークベースの比較（2）�

概　　要�

発生したイベントログを指定ファイルに追加する。�

指定したアドレスに電子メールを送信する。�

イベントメッセージ＋オプションメッセージを指定した ITA ユーザに通知する。�

エージェントマシンのモデムからページャを呼び出す。�

イベントのトリガとなったプロセスを kill する。（UNIX）�
イベントが発生したユーザのプロセスをすべて終了する。（NT）�

指定した OS/ユーザコマンド、シェルコマンドをバックグランドで実行する。�

ユーザアカウントを使用できなくする。�

他の ITA ルールを実行する。�

イベントの発生を期限付きで他のエージェントに通知するフラグを ON にする。�

フラグを OFF にする。�

ITA ルールで使用するタイマの呼び出し。�

タイマを OFF にする。�

SNMP Trap 発行。�

RST パケットの送信。�

ファイアウォールの設定変更。�

項　目�

Append to File�

Send E-mail�

Notify�

Pager Action�

Kill Process�

Excute Command�

Disable User Account�

Run Shared Action�

Raise Flag�

Cancel Flag�

Start Timer�

Cansel Timer�

SNMP Trap�

（NetProwler）�

（NetProwler）�

No.�

1�

2�

3�

4�

5�

6�

7�

8�

9�

10�

11�

12�

13�

－�

－�

表４　ITA/NetProwler における不正アクセス検出時の対応�
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ネットワーク監視�
NetProwler

＋�
ITA Agent

ネットワーク監視�
NetProwler

＋�
ITA Agent

管理／モニタ�
ITA Manager/Agent

＋�
GUI

（ITA Admin/ITA View）�
このAgentは自己監視用�

syslog サーバ�
ITA Agent

Web サーバ�
ITA Agent

（ホストベース監視）�

DNS/Mail サーバ�
ITA Agent

（ホストベース監視）�

FTP サーバ�
ITA Agent

（ホストベース監視）�

ルータ�

ファイアウォール�

内部ネットワーク�

ステルス化接続＊�
2枚NIC構成�

＊ステルス化接続：ネットワークに対して自機のIPが見えない形で接続すること（受信のみ行う）。�

・ルータ、ファイアウォール�
のログを収集してITA�
Agentで監視�

①�

②�

③�

インタネット�

WinNT4.0SP5WS
Pentium   , 500MHz

256MBMem
9.3GHD

WinNT4.0SP5WS
Pentium   , 500MHz

128MBMem
9.3GHD

図６ インタネット接続における IDS 導入例

たとえば，

¡電子商取引きの発展に伴い，SSL などの暗号通信が

普及しつつあるが，暗号パケットは解析できない。

¡ギガビットネットワークも登場しているが，このよ

うな広帯域でのパケットをすべて解析するのは事実

上困難である。

¡スイッチングネットワークが今や常識となりつつあ

るが，すべてを解析するには全部のセグメントに

IDS を設置する必要がある。

¡ウイルス対策ソフトの場合と同様「アンチIDS モー

ド」で動作する攻撃方法が開発されつつある。（2）

こうした状況を総合的に勘案すると，現段階において

は，IDS 導入の基本は，ホストベースとネットワークベ

ースという二つの異なる技術を組み合わせて配置するこ

とにより，それぞれの得意とするところを生かして不正

アクセス監視の精度を向上させることであるといえる。

５・３ IDS の実装例と運用

図６にAXENT 社の IDS を使用したインタネット接

続における実装例を示す。

①　バリアセグメント

¡ルータ直下のバリアセグメントはネットワーク

ベースのNetProwler をステルス化して監視す

る。監視結果はDMZ（Demilitarizied Zone）

に IP 接続し，ファイアウォール経由で内部ネ

ットワーク上のITA マネージャに通知する。

¡同時にルータおよびファイアウォールのsyslog

を②のDMZ 上のsyslog サーバに転送してITA

エージェントで監視する。

②　DMZ

¡インタネットに公開するサーバ群は通常DMZ

上に設置し，ファイアウォール設定でインタネ

ットからDMZ 上のサーバへの接続のみを許可

するようにし，また内部ネットワークへの直接

接続は拒否するようにする。

¡NetProwler によりDMZ 上のパケットを監視す

るとともに，ITA エージェントを各アプリケ

ーションサーバに配置しログ監視およびファイ

ル監視を行う。異常を検知するとファイアウォ

ール経由で内部ネットワーク上のITA マネー

ジャに通知する。
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B 執筆者紹介

③　内部ネットワーク

ITA Manager およびGUI は，「Trusted」な内部

ネットワーク上に設置して収集したデータのモニ

タ・管理を行うようにする。

「イタチごっこ」と表現されるように，新たな攻

撃方法が続々出現している現在，セキュリティを適

切に確保できるかどうかは，機器やツール導入後の

運用・管理にかかっていると言える。注意すべき点

をいくつかあげる。

（1）ウィルスのデータファイルと同様，常にベンダ

から提供される攻撃シグネチャを更新し，新たな攻撃

に対応できるようにする。

（2）DoS 攻撃は高い確度でネットワークベース IDS

で検出できるので，アラート情報（ソースIP アドレス）

に従い，ルータ，ファイアウォールで一時的に遮断する。

（3）単純DoS 攻撃のようにいわば「わかりやすい」

攻撃は検出も比較的容易であるが，現在の IDS は

「False Positive」の考え方に基づいているため，IDS

が出力するメッセージには許可されたユーザによる正

常アクセスの記録も多数含まれる。このなかからアタ

ッカが不正アクセスの準備段階でよく使用する手口を

検出することができれば，ソース IP（たいてい，踏

み台からやってくる）からの挙動に注目して，その後

の対策が立てやすくなる（ポートスキャンのあとには

多分アプリケーションのバグを突いたバッファオーバ

フロー攻撃などがやってくるはずだ…などなど）。

（4） ITA のファイル監視において，対象ファイルの

書換えアラートには正規ユーザも含めて注意する。

（5）ESM により，いつのまにか不正なプログラムがイ

ンストールされていないかどうかを，新たにroot に

setuid，setgid されたファイルの有無でチェックする。

６.  あ　と　が　き

「今後，インタネットでの新たなビジネス展開に対応

したサービス（＝プロトコル）はますます増えてくるだ

ろう。ここで，これらのサービスを自由に，かつ効率よ

く活用することを考えると，インタネットへの間口を広

げておく必要がある。つまり一律にフィルタするファイ

アウォールに対し，ファイアウォールの門をある程度開

く，もしくはファイアウォールの門を開放する必要が出

てくる。このため，ファイアウォールは普段は門を開放

し，不正アクセスを検出したら，直ちに門を閉めること

ができなければならない。

このときのセキュリティを確保するためには，さらに，

（1）ネットワークに侵入されてもサーバには侵入さ

れないよう，サーバ自身のセキュリティも高め要塞化

する。

（2）精度の高い不正アクセス監視を実現するために，

IDS の高度化，リアルタイム化が必要であり，その役

割はますます重要になると予想する。」（日本ヒューレ

ット・パッカード セキュリティ・ソリューション・

センター長 佐藤慶浩氏）

近い将来，ネットワークセキュリティの実現イメージ

はこのようなものになるだろう。つまり，システムを防

御するとともに，ネットワークを有効に活用するために

は，サーバの要塞化およびIDS が不可欠になってくると

考えられる。

さらには，IDS とセキュリティアセスメントのデータ

ベースを有機的に統合した，総合的なセキュリティ管理

システムが必要になると予想される。
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